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Vue d’ensemble
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Présentation du Centre pour la 
Cybersécurité Belgique
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Qu’est-ce que le Centre pour la Cybersécurité Belgique ? 
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Différence avec la FCCU ? = Federal Computer Crime Unit (Police
fédérale) 
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Objectif

Faire de la Belgique l’un
des pays les moins

vulnérables d’Europe



The Centre for Cybersecurity Belgium

• superviser et coordonner
• différents projets relatifs à la cybersécurité
• la coordination
• cadre réglementaire
• gestion de crise
• standards, directives et normes de sécurité
• la représentation belge dans les forums internationaux
• l’évaluation et la certification
• Informer et sensibiliser
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Mission :  
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www.ccb.belgium.be
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www.CERT.be
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www.CERT.be
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www.safeonweb.be
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Les matériels de campagne, à la disposition des services de police
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Campagne 2020 : Les mots de passe c’est dépassé
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Campagne 2021 : Déjouez le phishing
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Phishing 
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Qu’est-ce que le phishing ? 
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Les messages de phishing surfent sur l’actualité : COVID-19
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Prévention
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Prévention
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Prévention
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Prévention
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• Le message est-il inattendu ?
• Le message est-il urgent ?
• Où mène le lien sur lequel on vous incite à cliquer ?
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Prévention : reconnaissez le phishing à temps
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Transférez les messages suspect vers suspect@safeonweb.be. Des captures d’écran
de messages suspect peuvent également être transmises. 

Quel sort réservons-nous aux mails ? 
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Conseil : Transférez les messages suspects

1. Analyse des URL 
2. Signalé comme phishing 
3. Envoi à Google Safe Browsing + Microsoft Smartscreen 
4. Avertissement dans le navigateur
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• Je transfère de nombreux mails à suspect@safeonweb.be mais je continue 
de recevoir des messages de phishing. Comment est-ce possible ?

• Je ne parviens pas à transférer des messages suspects 
à suspect@safeonweb.be. Comment est-ce possible ?

• Je reçois parfois un message m'indiquant que mon message ne peut pas 
être envoyé à suspect@safeonweb.be. Que se passe-t-il ?

• Quand dois-je transférer des messages ?
• Est-ce que je recevrai un message après avoir transféré un message suspect 

à suspect@safeonweb.be ? 
• Safeonweb lit-il tous les mails ? 
• Que dois-je faire si je me pose des questions sur la cybersécurité ? 

Page 25

Questions fréquemment posées sur suspect@safeonweb.be
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• Total des mails reçus : 4.575.000 (≈ 12.000/jour) 
• Total des URL uniques bloquées pour cause de 

phishing : 1.433.000 (≈ 4.000/jour)
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Résultats 2020 suspect@safeonweb.be
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• Si vous avez communiqué un mot de passe que vous utilisez 
pour d’autres sites, modifiez-le immédiatement. 

• Utilisez l’authentification à deux facteurs
• Déposez plainte à la police si vous êtes victime
• Si vous avez communiqué vos données bancaires ou de 

Itsme, prévenez immédiatement votre banque et Cardstop
• Transmettez le message à suspect@safeonweb.be
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Informations pour les victimes
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Arnaque/fraude en ligne
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Qu’est-ce que l’arnaque/la fraude en ligne ? 

Source : SPF Économie
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1. Fausses boutiques en ligne
2. Fraude aux comptes à sécurité renforcée
3. Fraude à l’amitié
4. Bitcoin scam
5. Microsoft scam
6. Fraude au CEO
7. Sextorsion scam
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Exemples
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Focus case : MICROSOFT SCAM
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• Méfiez-vous toujours des appels téléphoniques de sociétés
qui vous demandent de réaliser une série d’actions sur votre
ordinateur.

• Ne laissez pas une personne que vous ne connaissez pas
prendre le contrôle de votre ordinateur.

• N’effectuez pas de paiement, même de quelques euros, si
une personne inconnue a pris le contrôle de votre ordinateur

•

Page 32

Prévention
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• Si vous êtes victime, déposez plainte à la police
• Si vous avez communiqué vos données bancaires, prévenez 

immédiatement votre banque et Cardstop
• Signalez la fraude (Internet) sur :  

https://pointdecontact.belgique.be
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Information à destination des victimes
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Focus case : FRAUDE AU CEO
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• Les entreprises peuvent s’armer contre la fraude au CEO en
informant correctement leurs collaborateurs et en les
mettant en garde contre ce type de pratique

• Des procédures étanches pour les paiements sont
indispensables
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Prévention
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• Si vous êtes victime, portez plainte à la police
• Si vous avez transmis des données, prenez contact avec votre

banque et Cardstop
• Signalez la fraude (sur Internet) sur la page : 

https://pointdecontact.belgique.be/meldpunt/fr/bienvenue
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Informations pour les victimes
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Focus case : SEXTORTION SCAM ou arnaque par sextorsion

<-> sextorsion ( = extorsion sexuelle)

Arnaque
= faire croire à la victime que son
ordinateur a été piraté et qu’on a 
accès à sa caméra

• Ancien mot de passe trouvé sur
Internet.

https://haveibeenpwned.com/

• Spoofing de votre adresse e-mail. 
Réception d’un message qui
semble venir de votre propre
adresse e-mail.
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Focus case : SEXTORTION SCAM ou arnaque par sextorsion

Exemple de 2021:
• Nous recevons de nombreux rapports 

de faux messages qui semblent provenir 
de la police fédérale et d'Europol. 

• La victime est prétendument convoqué 
dans le cadre d'infractions sexuelles. 

• Le message apparaît comme très 
sérieux et coercitif. 

• L'intention est d’effrayer et d’extorquer 
de l'argent. 

• Ce type d'escroquerie n'est pas 
nouveau, mais il continue de circuler et 
d'effrayer beaucoup de gens.
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• Ne cédez pas aux demandes d’argent
• Supprimez le message
• Marquez le message comme spam ou indésirable
• Bloquez l’expéditeur
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Prévention
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• Si vous êtes victime, portez plainte à la police
• Conservez un maximum d’éléments de preuve (e-

mails, messages, captures d’écran...)
• Si vous avez transmis des données, prenez contact 

avec votre banque et Cardstop
• Signalez la fraude (sur Internet) sur la page : 

https://pointdecontact.belgique.be/meldpunt/fr/bien
venue
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Informations pour les victimes
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Malware
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Qu’est-ce qu’un malware? 
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Exemples
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Formes de malware:
• Virus
• Trojan
• Worm 
• Ransomware
• Spyware
• Rootkit
• Keylogger
• Backdoor 
• Etc.  
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Prévention
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Focus case : RANSOMWARE
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• Procédez systématiquement aux mises à jour de vos
appareils et applications

• Utilisez un scanner antivirus
• Effectuez régulièrement des copies de sauvegarde (back-ups)

pour pouvoir récupérer vos données en cas de perte

Si vous êtes victime d’un ransomware, évitez un maximum de
dégâts :
• Désactivez le Wi-Fi ou retirez le câble Internet.
• Débranchez immédiatement tous les autres appareils,

comme un disque dur externe ou une clé USB.

Page 46

Prévention
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• Ne payez pas : vous n’aurez aucune garantie de réellement récupérer vos
données de manière sécurisée. De plus, le risque que le virus n'ait pas
été entièrement supprimé ou qu'il cache un moyen dérobé d'infecter à
nouveau votre appareil à l'avenir reste réel.

• Allez voir sur www.nomoreransom.org si la clé est disponible pour ce
ransomware.

• Déposez plainte à la police
• Conservez un maximum d’éléments de preuve (e-mails, captures

d’écran...) et présentez-les à la police
• Prenez contact avec CERT.be pour signaler l’incident et éventuellement

demander de l’aide : https://www.cert.be/fr/signaler-un-incident
• Signalez la fraude (sur Internet) sur la page :

https://pointdecontact.belgique.be/meldpunt/fr/bienvenue
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Informations pour les victimes
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Piratage de compte
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Qu’est-ce qu’un account hack?
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Plusieurs comptes peuvent faire l’objet d’un
piratage : réseaux sociaux, e-mail, banque, 
boutiques en ligne, etc. 

Le compte peut être piraté de différentes
manières : en obtenant les identifiants de 
connexion par le phishing, par une attaque 
de force brute (c’est-à-dire en « devinant » 
les mots de passe), etc.
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Exemple : Instagram, Office 365, ou autre piratage de compte
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• Modifiez immédiatement votre mot de passe
• (sur tous les autres comptes où vous utilisez ce mot de 

passe)

• Prévenez vos contacts
• Activez l’authentification à deux facteurs
• Si vous ne pouvez plus accéder à votre compte :

• informez la plateforme pour qu'elle rétablisse votre 
compte
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Conseils : piratage d’un compte
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Votre mot de passe est-il suffisamment sûr ? Faites le test : https://safeonweb.be/fr/test-du-
mot-de-passe
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Prévention
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Un gestionnaire de mots de passe 
• permet de mettre en lieu sûr tous 

vos comptes et mots de passe. 
• vous aide à créer des mots de 

passe sûrs. Il vous suffit d’indiquer 
le nombre et le type de caractères 
que vous souhaitez utiliser et 
votre gestionnaire de mots de 
passe sécurisé vous propose un 
mot de passe complètement 
aléatoire.

• est lui-même sécurisé par un mot 
de passe sûr. Il vous suffit donc de 
vous souvenir d'un seul mot de 
passe sûr.
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Prévention
Multi-Factor Authentication (MFA)
• avec quelque chose que vous seul 

connaissez (votre mot de passe 
ou votre code PIN),

• avec quelque chose que vous seul 
avez (votre téléphone ou votre 
token),

• avec quelque chose que vous êtes 
(votre empreinte digitale, votre 
visage, votre iris...).
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Prévention
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Focus case : piratage IoT

• Frigos, réveils, voitures, machines à café, systèmes de chauffage, alarmes, 
jouets… de plus en plus d’appareils sont connectés. Internet devient ainsi un 
« Internet des objets », un « Internet of Things ».

• Connecter des appareils à Internet n’est jamais dénué de risques. 
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Exemple INSECAM.org
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• Lisez attentivement les conditions d’utilisation des données à
caractère personnel et adaptez au besoin les paramètres en
la matière.

• Autorisez uniquement votre appareil à accéder à des
données qui sont strictement indispensables.

• Remplacez toujours les mots de passe installés par défaut,
par de nouveaux mots de passe sûrs.

• Sécurisez votre réseau privé à l’aide d’un mot de passe fort.
• Installez toujours les mises à jour de vos appareils dès

qu’elles sont disponibles.
• Éteignez vos appareils quand vous ne les utilisez pas.
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Prévention
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• Déposez plainte à la police
• Conservez un maximum d’éléments de preuve (e-mails, 

messages, captures d’écran...) et présentez-les à la police
• Signalez la fraude (sur Internet) sur la page : 

https://pointdecontact.belgique.be/meldpunt/fr/bienvenue
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Informations pour les victimes



Tenez-vous au courant 
des escroqueries 
actuelles par le biais de 
l’application 
Safeonweb
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Pour recevoir une alerte en cas de 
problème sur votre réseau 
domestique

Un moyen rapide et facile de se 
tenir au courant des tentatives 
d'escroquerie actuelles
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Pourqoui?
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Teaser video
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Les victimes doivent contacter Card Stop en cas de
• vol
• Perte
• l'utilisation frauduleuse de leur carte de débit ou de crédit

Card Stop bloque les cartes de paiement. Mais il est également
important de contacter la banque de la victime.
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To Card Stop or not to Card Stop?
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• si la victime est toujours en 
possession de la carte mais ne 
reconnaît pas certaines 
opérations sur les relevés de 
compte

• ou s’il/elle a donné son code 
PIN ou son code de réponse 
personnel à un escroc

Via: https://cardstop.be/fr/home/Je-veux-
bloquer/Bloquez-via-lemetteur.html
Via: https://macarte.be/fr/home.html
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Contactez Card Stop et la banque 
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Conclusion
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Êtes-vous en bonne santé digitale ?

Faites le test :
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Testez votre santé digitale ! 
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www.safeonweb.be
www.cert.be
www.ccb.belgium.be

Suivez-nous sur Facebook:
https://www.facebook.com/Safeonweb.be/

Suivez-nous sur Twitter:
https://twitter.com/safeonweb_be
https://twitter.com/certbe

Suivez-nous sur YouTube: Safeonweb.be

Suivez-nous sur LinkedIn:
https://www.linkedin.com/company/centre-for-cybersecurity-belgium
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Suivez-nous : 
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• Cette présentation est destinée aux professeurs qui souhaitent présenter le CCB 
et ses services et qui souhaitent donner un aperçu des différentes cyberattaques

• Le groupe cible : les adultes, peut éventuellement être adaptée à un public plus 
jeune

• La présentation (en tout ou partie) peut être utilisée librement à condition de 
mentionner la source et uniquement à des fins non commerciales

Page 67

Utilisation de cette présentation
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Contact

Centre pour la Cybersécurité Belgique
Rue de la Loi 16
1000 Bruxelles
info@ccb.belgium.be



The Centre for Cybersecurity Belgium

Le CCB met tout en œuvre pour assurer au mieux l’actualisation, l’accessibilité, l’exactitude et
l’exhaustivité du contenu et des mises à jour publiés sur ce site. En cas de modification, une
nouvelle version sera publiée le cas échéant.

La présente note contient des liens vers des sites publiés par des tiers et qui ne relèvent pas de
la gestion du CCB. Ces informations sont également susceptibles de changer à tout moment.

Le CCB ne peut être tenu responsable de tout dommage causé par l’utilisation de ces
informations. En outre, aucun droit ne peut dériver des informations fournies par des tiers.
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Disclaimer


